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Ciao a tutti e bentornati sul canale !!! Da gennaio di quest’anno è 
iniziato il rilascio progressivo tramite aggiornamento del nuovo 
certificato UEFI CA 2023, su questo argomento avevamo fatto ben tre 
guide su come installare manualmente il nuovo certificato Windows 
UEFI CA 2023 e verificare che sia effettivamente installato nel caso 
l’aggiornamento non comparisse o peggio ancora non si installa. 

Però questi metodi che avevamo mostrato ad alcuni utenti risultavano 
un po’ macchinosi e difficili da eseguire, per cui oggi vi mostreremo un 
nuovo metodo semplicissimo alla portata di tutti per verificare se il 
nuovo certificato è installato e nel caso non lo fosse come installarlo. 

!!! ATTENZIONE !!! 
Il metodo di verifica e installazione del nuovo certificato UEFI CA 2023 
mostrato in questa guida è possibile eseguirlo solamente con 
Windows installato, se non avete Windows installato dovete 
procedere con un’installazione manuale come avevamo mostrato 
nelle precedenti guide. 
Non ci assumiamo alcuna responsabilità per procedure eseguite in 
maniera errata, perdite di dati, impossibilità ad avviare Windows o per 
le procedure mostrare in questa guida. 

COME VERIFICARE CHE IL NUOVO CERTIFICATO UEFI CA2023 SIA 
INSTALLATO E NEL CASO NON LO FOSSE COME INSTALLARLO 
-1) Per verificare che il nuovo certificato UEFI CA2023 sia installato 
senza complicarsi troppo la vita con le righe di comando dovete 
scaricare il tool Check-UEFISecureBootVariables. È possibile 
scaricare questo tool da GitHub ed ha una dimensione inferiore ad 1 
MB. 

https://wikoetecnologiaingeneral.altervista.org/installa-subito-il-nuovo-certificato-uefi-ca-2023-prima-che-windows-inizi-ad-avere-problemi/
https://wikoetecnologiaingeneral.altervista.org/author/davide-gusperti/
https://github.com/cjee21/Check-UEFISecureBootVariables


 

-2) Scaricato il tool estraete la cartella compressa. 



 

-3) Estratta la cartella del tool apritela, in questa cartella sono 
contenuti vari script, nel nostro caso volendo verificare che il nuovo 
certificato UEFI CA 2023 sia installato aprite come amministratore il 
file batch Check UEFI PK, KEK, DB and DBX. 



 

-4) Quando si sarà aperto il prompt dei comandi vi verrà mostrata la 
lista dei certificati che sono installati, in questa lista se notate ci sono 
voci che riportano Default e Current, spiegato in maniera semplice: 

Default: Sono i certificati che sono installati di default nel BIOS dal 
produttore della scheda madre. 
Current: È la voce più importante e indica i certificati che sono 
attualmente installati. 

-5) Detto questo per verificare che il certificato Windows UEFI CA 
2023 sia installato, alla voce Current UEFI DB verificate che il 



certificato Windows UEFI CA 2023 sia presente ed abbia la spunta 
verde accanto, se non fosse presente o avesse una X rossa vuol dire 
che non è installato. Per il resto i certificati della voce UEFI PK di solito 
vengono installati dal produttore della scheda madre oppure da 
Microsoft o da Mosby, in alcuni casi potrebbero non essere nemmeno 
presenti, mentre i certificati UEFI KEK non sono obbligatori, infine i 
certificati UEFI DBX sono riferiti ai certificati presenti nella lista dei 
proibiti. 

 



-6) A questo punto se il certificato Windows UEFI CA 2023 è installato 
non dovete fare altro, se invece non lo fosse bisognerà installarlo. Noi 
lo abbiamo già installato e teoricamente non servirebbe che lo 
installassimo nuovamente ma visto che dobbiamo mostrarvi la 
procedura lo reinstalleremo. Per installare il nuovo certificato 
chiudete il prompt dei comandi, poi sempre nella cartella del tool che 
avevate estratto in precedenza avviate come amministratore il 
file Apply 2023 KEK, DB and Bootmgfw update così partirà la 
procedura d’installazione del nuovo certificato. Lo script oltre ad 
installare il certificato Windows UEFI CA 2023 ed il boot manager 
compatibile con il nuovo certificato Windows UEFI CA 2023 installerà 
anche il certificato KEK 2023. Al termine della velocissima 
installazione riavviate il PC. 

 

-7) Dopo aver riavviato il PC controllate che il nuovo certificato sia 
stato installato, per controllare basta che avviate nuovamente come 
amministratore il file Check UEFI PK, KEK, DB and DBX. Se il 
certificato dovesse risultare ancora non installato riavviate ancora una 
volta il PC o ripetete la procedura d’installazione. 



-8) Concluso con il certificato Windows UEFI CA 2023 bisognerà 
controllare che il boot manager compatibile con il nuovo certificato si 
sia installato, per cui sempre nella cartella estratta del tool avviate 
come amministratore il file Check Windows state. 

-9) Aperto il file controllate che alla 
voce WindowsUEFICA2023Capable sia riportato Windows UEFI CA 
2023 cert is in DB, system is starting from 2023 signed boot 
manager. Infine controllate che alla voce bootmgfw signature CA sia 
riportato Windows UEFI CA 2023. Anche in questo caso se il boot 
manager non si fosse installato riavviate nuovamente il PC o rifate la 
procedura d’installazione. 

 

-10) Giunti a questo punto non ci sono altre procedure obbligatorie da 
eseguire, se volete in via del tutto facoltativa potete inserire il vecchio 
certificato PCA-CA 2011 nella lista dei proibiti, però badate bene che 
se inserite il vecchio certificato PCA-CA 2011 nella lista dei proibiti, le 
chiavette USB per installare i sistemi operativi ed i sistemi operativi 



che usano il vecchio certificato non si avvieranno più, quindi vedete 
voi il da farsi. In ogni caso per inserire il vecchio certificato nella lista 
dei proibiti avviate come amministratore il file Apply revocations. 

 

-11) Al termine dell’installazione riavviate il PC per confermare le 
modifiche e concludere l’iter d’installazione del nuovo certificato UEFI 
CA 2023. 

-12) Riavviato il PC se volete controllare che il vecchio certificato sia 
stato inserito nella lista dei proibiti, avviate il file Show UEFI PK, KEK, 
DB and DBX. 

-13) Quando si sarà avviato il prompt dei comandi cercate la 
voce Microsoft Windows Production PCA 2011. 
Questa voce è situata verso la fine della sezione DBX. Se il vecchio 
certificato non dovesse essere presente vuol dire che non è stato 
inserito nella lista dei proibiti, quindi se non lo fosse riavviate 
nuovamente il PC o ripete la procedura per inserire il vecchio 
certificato nella lista dei proibiti. 



 

CONCLUSIONI 
Anche per oggi abbiamo finito, augurandovi che il nuovo certificato si 
installi senza problemi, anzi ancora meglio che si sia già installato 
tramite aggiornamento, vi aspettiamo il prossimo venerdì alle ore 
15:00, inoltre se vi è piaciuto questa guida ricordatevi di mettere Like e 
iscrivervi al nostro canale YouTube, per noi è molto importante perché 
ci date una mano a farlo crescere. Grazie. 

 

https://www.youtube.com/channel/UCLXRI--FYOb2bfHQUzb1FsQ

